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Valtaosa kiytetyistd julkisen avaimen kryptosysteemeistd on jo pitkdan
perustunut lukujen tekijéihinjaon vaikeuteen. Edistysaskeleet tekijoihinja-
koalgoritmeissa seké laskentatehon kasvu ovat kuitenkin antaneet aihetta te-
hokkaampien menetelmien etsimiseen. Lupaavin ehdokas perustuu erdiden
algebrallisten kdyrien, ns. elliptisten kdyrien, ominaisuuksiin. Diplomity&ssa
esitellian yleisimmin kiytetyt kryptosysteemit seké vertaillaan niiden turval-
lisuutta. Erityistd huomiota kiinnitetaédn elliptisiin kiyriin perustuvan systee-
min esittelyyn. Tiukan muodollinen esittely on yhden diplomityon puitteissa
mahdotonta, joten tarvittaessa kiytetddn yksinkertaistavaa esitystapaa. Tur-
vallisuuden mittarina kiytetddn murtoalgoritmin asymptoottista kiyttayty-

mistd avaimen pituuden funktiona.

Vertailun mukaan elliptisiin kdyriin perustuva systeemi on turvallisuudel-

taan selvisti vertailujoukon paras.
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Abstract

The majority of public key cryptosystems are based on the difficulty of fac-
toring. However, advances in factoring algorithms and growth of computing
capacity have brought forth the need for more efficient alternatives. The
most promising candidate is based on properties of certain algebraic curves
called elliptic curves. In this thesis the most popular cryptosystems are pre-
sented and their safety is compared. The introduction of the elliptic curve
cryptosystem is paid special attention. A strictly formal introduction is im-
possible within one thesis and therefore, in some places, a simplified approach
has been taken. The safety comparison is based on the asymptotic behaviour
of breaking algorithms.

The safety comparison showed that the elliptic curve cryptosystem clearly

outperforms the other systems in the test group.
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Terminologiaa

mlz —y

r=y (modm)
Zm

syt(z,y)

¢(m)

(G, o)

m jakaa luvun x —y

2 on kongruentti y modulo m

luvun x jaadnnosluokka

jaannosluokkien joukko modulo m

lukujen z ja y suurin yhteinen tekija

Eulerin funktio

ryhmé, jonka joukko G muodostaa operaation o kanssa
ryhmén G kertaluku

ryhmien G ja H suora summa

kunta, jonka operaatioina ovat + ja -

kunnan K additiivinen ryhma

kunnan K multiplikatiivinen ryhméa

kunnan K algebrallinen sulkeuma

alkuluku

kunta, jossa on ¢ alkiota

reaalilukujen joukko

kompleksilukujen joukko

reaalinen projektiivinen taso

(projektiivisen tason pisteen) homogeeniset koordinaatit
(polynomin f maarittdma) algebrallinen kéiyra
osittaisderivaatta muuttujan = suhteen
elliptinen kayra

elliptinen kayré, jonka koordinaattikunta on K
elliptisen kiyran piste darettomyydessi
pisteiden A ja B kautta kulkeva suora
julkinen avain

salainen avain

salausfunktio

purkufunktio

salaamaton viestilohko

salattu viestilohko

algoritmin kompleksisuuden asymptoottinen yliraja

algoritmin kompleksisuutta kuvaava apufunktio



Johdanto

Kryptaus perustui 1970-luvulle saakka salaisten salaus- ja purkuavainten
kiyttoon. Menetelmén haittapuolena on tarve erilliseen, turvalliseen kom-
munikointikanavaan, jota kdyttden osapuolet voivat sopia kiytetyistd avai-
mista. Tietoverkkojen ja tiedonsiirron kehittyessa kasvoi tarve turvalliseen

kommunikointiin kidyttden ainoastaan julkista kommunikointikanavaa.

Julkisen avaimen kryptauksen periaatteen esittivit W. Diffie ja M.E. Hell-
man vuonna 1976. Ideana on, etté viestin vastaanottaja asettaa yleisesti saa-
taville ns. julkisen avaimen, jonka avulla kuka tahansa voi salata viestin.
Viesti salataan tekemaélla sille helppo operaatio, kun taas purkaminen vaa-
tii salakuuntelijoilta vaikean ki&nteisoperaation tekemisti. Vastaanottaja voi
purkaa salauksen hénen julkista avaintansa vastaavalla salaisella purkuavai-
mella. Menettely vaatii riittdvin vaikeasti kddnnettavan, ns. yksisuuntaisen
operaation. Diffie ja Hellman ehdottivat yksisuuntaiseksi operaatioksi potens-
siin korotusta dérellisessd ryhmaéssd. Téaméan kiddnteisoperaatio, diskreetti lo-
garitmi, on (edelleen) vaikea. Keksinnon ilmeinen hyodyllisyys huomattiin
ja sovelluksia ilmaantui nopeasti. Julkisen avaimen salausta hyodynnetdan
nykyddn mm. tiedonsiirrossa, todentamisessa, nollatietotodistuksissa ja e-

adnestyksessa.

Ensimmaéinen laajalti kiyttoonotettu julkisen avaimen kryptosysteemi oli
RSA. Sen kiyttamé yksisuuntainen operaatio on alkulukujen kertolasku, jon-
ka kidnteisoperaatio, tekijoihinjako, on nykyadnkin laskennallisesti haasta-
va. Systeemi on vieldkin laajassa kidytossd, joskin tekijoihinjakoalgoritmien
kehityksen vuoksi kiytetyn salausavaimen kokoa on jouduttu kasvattamaan
huomattavasti. Taméa kehitys on antanut aihetta turvallisempien kryptosys-

teemien etsimiseen.

Tutkimusalana elliptiset kdyrit on ollut hyvin teoreettinen ja etaalla kéy-
tdnnon sovelluksista aina 1980-luvulle saakka. Vuonna 1985 N. Koblitz ja

V. Miller ehdottivat elliptisten kiyrien soveltamista salaukseen. Heidén idea-



naan on kiayttad ddrellisen kunnan yli tarkastellun elliptisen kiyran pisteiden
muodostamaa ryhméé diskreettiin logaritmiin pohjautuvan kryptosysteemin
pohjana. Ala on viime aikoina kehittynyt huomattavasti ja salaussovellukset
nayttavit yha houkuttelevammilta. Nykyéaén elliptisten kiyrien ominaisuuk-

sia hyodynnetdan my6s nopeissa tekijoihinjakoalgoritmeissa.

Téssa tyossa esitelldan elliptisiin kdyriin perustuvan kryptosysteemin teo-
reettista taustaa ja vertaillaan sen turvallisuutta muihin suosiota saaneisiin
systeemeihin. Monien esitettyjen tulosten taustalla oleva teoria on vaativaa
ja sen perusteellinen ldpi kdiyminen vaatisi huomattavia esitietoja monilta
matematiikan alueilta. Luettavuuden parantamiseksi on paikoin kiytetty ly-
hyttd ja yksinkertaistavaa esitystapaa. Teoriasta lihemmin kiinnostuneita

kehotetaan tutustumaan lahdeviitteisiin.

Ensimmaisessd kappaleessa esitelliin lyhyesti tarvittavia perustietoja.
Toisessa kappaleessa madritellaan elliptinen kdyrd ja tutustutaan tarvitta-
viin perustuloksiin. Kolmas kappale kiy ldpi kryptologian peruskésitteet se-
ki esittelee tarkastellut kryptosysteemit. Neljannessd kappaleessa esitelldin
turvallisuusvertailussa kiytetyt kisitteet, tutkitaan kryptosysteemien turval-

lisuutta seki esitetadn tulosten yhteenveto.



1 Perusteita

Téssd luvussa esitellddn lyhyesti aiheen késittelyssd vaadittavaa teoriaa.
Lukijan oletetaan tuntevan korkeakoulumatematiikan peruskésitteet, kuten

ekvivalenssirelaatio, osittaisderivaatta ja algoritmi.

1.1 Modulaarilaskentaa

Modulaarilaskennassa tarkastellaan kokonaislukuja samaistaen ne luvut, joil-
la on sama jakojadnnds. Jakajaa, jonka mukaan jakojadnnos méarataan,
sanotaan moduliksi. Kokonaisluvut = ja y ovat kongruentit modulo m, jos

m|z —y. Tastd kiytetadn myos merkintaa
r=y (mod m).

Télloin siis luvuilla x ja y on sama jakojadnnds jaettaessa luvulla m. Luvut,
jotka ovat keskenddn kongruentteja modulo m, muodostavat ns. jadannds-
luokan modulo m. Jokainen kokonaisluku kuuluu tarkalleen yhteen jainnos-
luokkaan. Jadnnosluokkaa, johon luku z kuuluu, merkitddn z:lla. Jadnnos-
luokkien joukkoa modulo m merkitddn Z,,:114. Jadnnosluokille méaaritelldan
yhteen- ja kertolasku luonnollisella tavalla kokonaislukujen yhteen- ja kerto-
laskun avulla:

THy=Tty, T J=T7

Luvun x tnverssi modulo m on luku y, jolle
zy=1 (mod m).

Luvulla z on olemassa inverssi modulo m tarkalleen silloin kun syt(z, m)=1.
Ehdon syt(z,m) = 1 tdyttdvien lukujen x lukumédrdd valilla 0 < z < m
sanotaan Fulerin funktioksi arvolla m, merkitddn ¢(m). Funktiolle ¢ ovat

voimassa seuraavat perustulokset (p on alkuluku):

d(p) =p—1, (1)



o(p") =" p - 1).
Jos syt(n, m)=1, niin saadaan mydos tulos
¢(nm) = ¢(n)d(m).

Luku ¢(n) voidaan helposti laskea, jos luvun n tekijoihinjako tunnetaan.
Kohdan (1) mukaan jokaista lukua z (0 <z <p) kohti 16ytyy inverssi modulo

p. Mainitaan todistuksetta vield yksi tarkeé tulos:

Lause 1 (Eulerin lause). Jos syt(z,m) =1, niin

2™ =1 (mod m).

1.2 Ryhmit

1.2.1 Madaritelma

Ryhmaén kisite syntyy luonnollisella tavalla kdsitteiden symmetria ja joukko
pohjalta. Symmetrialla tarkoitetaan muunnosta, joka ei muuta kohteen omi-
naisuuksia (rakennetta). Mielivaltaisen joukon A, jolle ei siis oleteta mitaéin
erityistd rakennetta, symmetrioita ovat tarkalleen joukon A permutaatiot.
Joukkojen permutaatioilla (symmetrioilla) on yhteisid ominaisuuksia, jotka
voidaan kiteyttdd kolmeksi aksioomaksi. Naméa aksioomat toteuttavaa jouk-

koa kutsutaan ryhmdksi.

Madritelmd 1. Ryhmé on joukko G, jossa on mddritelty operaatio o: G X

G — @G, ja jonka mielivaltaisilla alkioilla x, y, z pdtee:

1. (liitdnndisyys) (roy)oz=x o (yo z).

2. (neutraalialkio) On olemassa alkio e € G, jolla eox =z oe = x.



3. (kidnteisalkio) On olemassa alkio x7* € G, jolla zox ™' =z tox =e.

Ryhméaa merkitaéin tavallisesti jarjestettyné parina (G, o).

1.2.2 Perusteita

Adrellisen ryhmin kertaluku, merkitiin |G|, on sen alkioiden lukumiiri.
Alkion g kertaluku, merkitdédn deg(g), on pienin luonnollinen luku d, jolle
pitee g¢ = e. Ryhmin (G,0) osajoukko H, joka on ryhmi operaation o

suhteen, on ryhmén G aliryhmd. Operaatiosta

roro---ox
—_—

n kpl

kiytetddn yleensd merkintdd z". Kun ryhméoperaatiota merkitddn normaa-

lilla plus -merkilld, kirjoitetaan perinteisesti

r+x+---+xr=nw.

Kaksi ryhméé (G, o) ja (H,©) ovat isomorfiset, jos on olemassa sellainen
bijektio I : G — H, etta kaikilla alkioilla g, go € G pétee:

I(g10g2) = 1(g1) o I(g2).

Bijektio I on ryhmien G ja H vilinen isomorfismi. Isomorfiset ryhmét ovat

sama ryhma eri merkinndin.

Lause 2 (Lagrange). Olkoon G ddrellinen ryhmd.

1. Jos H on ryhmdn G aliryhmd, niin ryhmdn H kertaluku jokaa ryhmdn

G kertaluvun.

2. Kunkin alkion g € G kertaluku jakaa ryhmdn G kertaluvun.



Ryhmien (G, o) ja (H,©) suora summa on G:n ja H:n alkioiden jérjestet-

tyjen parien joukko
GoH=A{(g9,h) | ge G,h € H}
varustettuna laskutoimituksella e:
(g1, h1) ® (g2, ha) = (g1 © g2, h1 © ha).

Néin méariteltynd suora summa G @& H muodostaa ryhmén. Samalla tavalla
voidaan mééritelld useamman kuin kahden ryhmin suora summa. Suoraa

summaa, jossa summataan r kertaa ryhmé G, merkitdian G".

Ryhma G on Abelin ryhmd, jos ryhméoperaatio on wvathdannainen, eli
kaikille x,y € G péitee x oy = y o x. Seuraavassa vield tirked tulos Abelin

ryhmien rakenteesta.

Lause 3. Adrellinen Abelin ryhmd G on isomorfinen ryhmin
an @an@"'@Zns

kanssa, jossa ni|n;1 kaikillai = 1,2,...,s—1. (Kokonaisluvut s,ny,na, . ..ng

ritppuvat ryhmdasti G.)

1.2.3 Sykliset ryhmét

Ryhma& G on ddrellisesti generoitu, jos on olemassa sellainen dérellinen joukko

A C G, etta kaikki ryhmén G alkiot voidaan esittdd muodossa
a1 ©G2 0 -+ 0day,

missd a; € A. Talloin A on ryhmén G generoiva joukko. Jos ryhméan G
generoivassa joukossa on vain yksi alkio g, niin g on ryhmén G generaattors.
Tillsin jokaista alkiota x € G kohti on olemassa sellainen luku 4, ettd ¢' = x,

ja G on syklinen ryhma.



Olkoon G &érellinen syklinen ryhmé, jonka generaattorina on g. Pienin
luku 4, jolla ¢* = x, on alkion x g-kantainen diskreetti logaritmi. T#ssi sa-
na "diskreetti” korostaa tarkastellun ryhméan aérellisyytta. Jos tdma selvida
asianyhteydestd, voidaan puhua vain logaritmista. Syklisen ryhmén kisite
on tarked kryptografiassa, silld potenssiin korotus on laskennallisesti help-
po, mutta sen kiddnteisoperaatio, (diskreetti) logaritmi, on vaikea. Syklinen

ryhma siis tarjoaa oivan alustan salausmenettelyn pohjaksi.

Jaannosluokkien joukko Z,, muodostaa (jadnnosluokkien yhteenlaskun
kanssa) syklisen ryhmén, jonka generaattorina on 1. Kokonaisluvut muodos-
tavat darettoméan syklisen ryhmén Z. Téarked ryhméteorian perustulos on,
ettd darellinen syklinen ryhmé, jonka kertaluku on n, on isomorfinen ryh-
min Z, kanssa. Asrellisii syklisii ryhmii tutkittaessa voidaan siis rajoittua
tarkastelemaan ryhmid Z,. Tama ei kuitenkaan tarkoita, ettd ryhmaéssi Z,
toimivia nopeita algoritmeja voitaisiin suoraan soveltaa mihin tahansa direl-
liseen sykliseen ryhméén, jonka kertaluku on n. Syyné tihén on, ettd kaikis-
ta syklisistd ryhmisté ei tiedetd helposti laskettavaa isomorfismia vastaavaan

jaannosluokkaryhméan Z,.

1.3 Kunnat

Kunta-aksioomat syntyvit luonnollisella tavalla, kun tarkastellaan rationaa-

lilukujen ominaisuuksia.

Maaritelma 2. Kunta on joukko K, jossa on mdaritelty kaksi operaatiota

+ ja -, jotka toteuttavat seuraavat aksioomat:

1. (K,+) on Abelin ryhmd, jossa on ykkosalkio 0.
2. (K'\ {0},-) on Abelin ryhmd, jossa on ykkosalkio 1.

3. Kaikilla alkioilla x,y,z € K pitee: x - (y+z)=xz-y+x- 2.



Kunnasta kiytetdéin merkintdd (K, +,-). Ryhmé (K, +) on kunnan K addi-
tiivinen ryhmd ja sitd merkitdin K:lla. Ryhmé (K \ {0},-) on kunnan K
multiplikatiivinen ryhmd ja sitd merkitaan K*:114. Adrellinen kunta on kunta,
jossa on ddrellinen maara alkioita. Kunnan karakteristika on pienin sellainen

positiivinen kokonaisluku p, etté

1414 +1=0,

p kpl

Adrettoman kunnan karakteristikaksi sovitaan 0.

Kunta (K, +,-) on kunnan (L,+,-) alikunta, jos K C L. Télloin L on
kunnan K kuntalaajennus. Kunnan K algebrallinen sulkeuma, merkitdan
K, on pienin mahdollinen K:n kuntalaajennus, joka sisiltii kaikkien K-

kertoimisten polynomien juuret.

Seuraavassa on lueteltu muutama tirkeé tulos:

1. Jadnnosluokkien joukko Z,, missd p on alkuluku, muodostaa kunnan,
kun laskutoimitukset maéiritelldin normaalien yhteen- ja kertolaskun
avulla:

n+m=n+m, - m = nim.

2. Adsrellisen kunnan K kertaluku on aina jokin alkuluvun potenssi, eli
|K| = p™. Liséksi, jos kunnille K ja L pétee |K| = |L|, niin ne ovat
isomorfiset. Jokaista lukua ¢ = p™ kohti on siis olemassa oleellisesti yksi

kunta. Tastd kdytetdan merkintda Fy,.
3. Yhtdlé 29 = x on voimassa jokaisella alkiolla x € Fj,.

4. Jokaisessa kunnassa on alkio g, joka generoi multiplikatiivisen ryhmén

F,*. Talloin g on kunnan F, primitiivinen alkio, ja voidaan kirjoittaa

GF(q) ={0,1,9,¢%...,97 %}



5. Ryhmé F*, missd ¢ = p”, on isomorfinen ryhmén Z, ; kanssa. Ryhmé

F," on isomorfinen ryhmén

kanssa.

Kuntana F), tarkastellaan yleensd jddnnosluokkakuntaa Z,. Kunta Fj»,
missd n > 1, konstruoidaan kdyttien Z,-kertoimisten polynomien jaannos-
luokkia modulo jokin jaoton n-asteinen polynomi. (Katso esimerkiksi [1].)

Kunnan F)» karakteristika on p.

1.4 Projektiivinen taso ja projektiivinen geometria

Téssa kappaleessa esitelladn projektiivisen tason kisite. Jatkossa kayrid tar-
kastellaan ldhinné tutussa euklidisessa tasossa, mutta joissain kohdissa tieto

projektiivisesta tasogeometriasta auttaa tulosten ymmartamista.

Téssa osiossa tarkastellaan vain reaalista projektiivista tasoa , jotta tulok-
sille voidaan antaa arki-intuitiivinen tulkinta. Maarittely voidaan kuitenkin

tehda kiyttden mitd tahansa kuntaa.

1.4.1 Taustaa

Tutussa euklidisessa geometriassa ddrettomyys aiheuttaa monenlaisia on-
gelmia ja monimutkaistaa tasokdyrien teoriaa. Téssd luvussa tdydennetdin
euklidinen taso R? ottamalla direttomyydessi olevat pisteet mukaan taval-
lisina pisteind. Niin paddytddn tarkastelemaan ns. projektiivista tasoa ja

projektiivista geometriaa.
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Luonnollinen ldhtokohta tiydennykselle on Eukleideen paralleeliaksioo-

ma:

Suoran ulkopuolella olevan pisteen kautta kulkee tdsmaélleen yksi

suora, jolla ei ole annetun suoran kanssa yhteisia pisteita.

Haluamme poistaa tutusta tasogeometriasta tdman epasymmetrian, eli ha-
luamme tasmaélleen yhden leikkauspisteen kaikille suorapareille. Tasoon jou-
dutaan taten lisddmadn jokaista yhdensuuntaisten suorien joukkoa kohti yk-
si kuvitteellinen piste, jossa kyseiset suorat leikkaavat. Naméa uudet tason
pisteet muodostavat ns. suoran ddarettomyydessd. Niin saatua tdydennettyé

tasoa kutsutaan projektiivisekst tasoksi.

1.4.2 Homogeeniset koordinaatit

Seuraavaksi méaritellddn yksinkertainen matemaattinen malli projektiiviselle

tasolle homogeenisten koordinaattien avulla.

Maaritellddn ensin avaruudessa R? relaatio ~:

(-1'17 Y1, Zl) ~ (33’2, Yo, ZQ)

jos ja vain jos

Ja € R : (21,y1, 21) = (axa, ays, azs).
Geometrisesti ajateltuna avaruuden R? pisteet x ja y kuuluvat relaatioon ~
jos ja vain jos ne ovat samalla origon kautta kulkevalla suoralla. (Erikoista-

pauksena on origo, joka on relaatiossa vain itsensa kanssa. Tésta syysta origo

jatetddnkin pois projektiivisen tason méaarittelysta.)

Relaatio ~ on ekvivalenssirelaatio, joka jakaa avaruuden R? ekvivalenssi-

luokkiin. Reaalinen projektiivinen taso, merkitiéin P?(R), voidaan nyt méié-
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ritelld relaation ~ méarddmien nollasta eroavien ekvivalenssiluokkien jouk-

kona. Lyhyemmin:
PYR):= (R*\ {0})/ ~.

Projektiivisen tason mielivaltaista pistettd P voidaan merkitd reaalilu-
kukolmikkoina (z,y,z) kunhan muistetaan, ettd mikd tahansa kolmikko
(ax,ay,az), missi a € R, myos kuvaa samaa pistettd. Ainoastaan lukujen
x, Yy ja z keskindisilla suhteilla on siis vilid, ja siksi projektiiviselle pisteelle
kiytetdankin yleensd merkintdd (z : y : z). Tamé lukukolmikko muodostaa

pisteen P homogeeniset koordinaatit.

1.4.3 Projektiivinen taso

Kuinka tim# méiiritelmi sitten vastaa alkuperiisti ideaa tutun R%*n tiy-
dennyksestda? Merkitddn P,o:1la kaikkien projektiivisten pisteiden (z :y : z)
joukkoa joille z # 0. Kutakin P,.o:n pistettd vastaa yksikésitteisesti reaalilu-
kukolmikko (z/z : y/z : 1). Néin saadaan bijektiivinen vastaavuus projektii-
visille pisteille P,.o ja tason R? pisteille (x/z,y/z). Sanotaan, etti P, on
projektiivisen tason affiini osa. Jiljelle jadneet projektiiviset pisteet P,_g,
lukuunottamatta tapausta y = 0, eli pistettd (1 : 0 : 0), voidaan esittaa
muodossa (x/y : 1 : 0). Kyseessi on siis yksiulotteinen joukko, joka voi-
daan mieltad alkuperdisessa ideassa mainituksi "suoraksi ddrettomyydessa”.
Piste (1 : 0 : 0) puolestaan voidaan mieltdd darettomyydessd olevan suoran

pisteeksi ddrettomyydessa.

Yksi tapa hahmottaa projektiivisen tason pisteet on tutun R3:n origon
kautta kulkevien suorien, joista on jatetty origo pois, joukkona. Yksi projek-
tiivinen "piste” onkin siis avaruuden R?\ {0} suora. TAmi malli ei kuitenkaan
vastaa intuitiivista kisitystd tasosta, joten haluaisimme 16ytda havainnolli-
semman yhteyden euklidisen tason ja projektiivisen tason vélille. Merkitdan
edelld mainittua suorien joukkoa S:114. Téll6in projektiivisen tason S ja eukli-
disen tason F vilille saadaan yhteys asettamalla F avaruuteen R? siten, etti

se ei kulje origon kautta. Nyt saadaan bijektio E:n pisteiden ja S:n pistei-
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Kuva 1: Mo6biuksen nauha.

den, jotka eivit ole F:n suuntaisia, vilille: kutakin E:n pistettd e vastaa se
S:n piste, joka leikkaa tasoa E pisteessd e. Ne S:n pisteet, jotka ovat tason

E suuntaisia voidaan puolestaan mieltda pisteiksi tason £ ddrettomyydessa.

Projektiivinen taso voidaan siis ajatella muodostetuksi “kiertdmalla”
euklidinen taso darettomyydessd ympéri joka suunnassa. Muodostunutta pin-
taa ei voida mallintaa silediksi pinnaksi avaruudessa R?, mutta avaruudessa
R se onnistuu. Téllainen pinta on esimerkiksi Kleinin pullo. Se voidaan muo-
dostaa sulkemalla Mobiuksen nauha, eli liittdmaéalla sen reunaan yhtendinen,

siled pinta (kuvat 1 ja 2).

Projektiivinen taso on luonnollinen ympéristd algebrallisten tasokédyrien
(ks. kohta 2.1) tarkasteluun, koska ddrettomyyteen lisityt pisteet kiyttayty-
viit kuten mitkd tahansa muutkin pisteet. Tason R? direttomyyden aiheutta-

mat epajatkuvuudet poistuvat, ja kdyria voidaan tutkia kokonaisina. Tason
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Kuva 2: Kleinin pullo. Pinta on neliulotteinen, eiké oikeasti leikkaa itsedén.

geometria ja tarkastelumenetelmédt muuttuvat, kun siirrytddn euklidisesta

projektiiviseen tasoon.

Euklidinen geometria tutkii objektien ominaisuuksia, jotka sailyvat muut-
tumattomina isometrioissa eli pisteiden vilimatkat séilyttavissd muunnoksis-
sa. Projektiivinen geometria puolestaan tutkii ominaisuuksia, jotka siilyvat
projektioissa. Isometriat ovat projektioiden erikoistapauksia, joten projektii-
visen geometrian tulokset voidaan siirtda euklidiseen geometriaan. Etdisyys
ja kulma ovat esimerkkejé euklidisen geometrian ominaisuuksista, jotka eivit
ole projektiivisia, t.s. ne muuttuvat projektioissa. Projektiivisia ominaisuuk-
sia ovat mm. leikkaavuus, tangenttisuus ja kaksoissuhde. (Oivia johdantoja

projektiiviseen geometriaan ovat esimerkiksi [2] ja [3].)
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2 Elliptiset kiyrat

2.1 Maaritelma

Algebrallisella kdyrdlld yli kunnan K tarkoitetaan jonkin K-kertoimisen po-

lynomin f(x,y) médrittimas joukkoa
Cr={(z,y) € KxK | f(z,y) = 0}.

Téssé polynomin f(z,y) kertoimet ovat kunnassa K ja kdyrén pisteiden koor-
dinaatit ovat kunnan K algebrallisessa sulkeumassa K. Té#sté lihtien kdyrdalld

tarkoitetaan nimenomaan algebrallista kayraa.

Esimerkiksi polynomin f = z? + y* — 1 méirittdmé kiyrd yli kunnan
R on niiden kompleksilukujen (R = C) joukko, jotka toteuttavat yht#lon
22 +y? = 1. Usein halutaan tutkia kiiyriin pisteiti, joiden koordinaatit ovat
kunnassa L C K. Téllaisia pisteitd voidaan merkitd Cy(L), tai lyhyemmin
C(L), jos funktio f on selva.

Kayrat Cy ja C, ovat isomorfisia, merkitdén C; ~ C,, jos niiden piste-
joukkojen vililld on olemassa bijektio. Isomorfiset kiyrat ovat (algebrallisesti

tarkasteltuna) rakenteeltaan samat.

Polynomin f(x,y) madrittamé kiyrd on siled (tai ei-singulaarinen) jos
osittaisderivaatat
Dy f(z,y), Dy f(z,y)

eivit samanaikaisesti havid missdan kiyran pisteessi. Intuitiivisesti tAmé tar-

koittaa, ettei kiiyrédssé ole terdvid karkii, eikd se leikkaa itsedén.

Kayrian asteen maérittely yleisessi tapauksessa on vaikeaa. Téssa tyos-
sd tarkastellaan ldhinna sileitd kdyrid, jolloin kidyrdn asteeksi voidaan sopia
méarittavan polynomin aste. Kéyrian suku on positiivinen kokonaisluku, joka

kuvaa sen topologista rakennetta. Jos tarkastellaan kdyrien kompleksipistei-
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td, niin suku voidaan mieltii kiiyrissi olevien "reikien” lukuméirinal: suvun
0 kiiyrd on isomorfinen pallopinnan kanssa, suvun 1 kdyrd on isomorfinen to-
ruksen (pinnan) kanssa (kuva 3), ja vastaavasti suvun n kiyrd on isomorfi-
nen n-reikdisen suljetun pinnan kanssa. Silein kdyrin suvulle voidaan johtaa

my6s seuraava tulos:

Lause 4 (Pliickerin kaava). Silein, astetta n olevan kdyrin suku

(n—1)(n—2)
9= 5 :

Kuva 3: Kompleksiset suvun 1 kiyréit ovat isomorfisia toruksen (pinnan)
kanssa.

Nyt voidaan méaritelld elliptinen kayra:

Maaritelma 3. Elliptinen kdyrd on siled kdyrd, jonka suku on 1.

Elliptiset kayrédt ovat siis merkittdva algebrallisten kdyrien osajoukko, mika

selittadkin alan viimeaikaisen kehityksen ja runsaat sovelluskohteet. Nimi on

!Tarkempi suvun médrittely 16ytyy esim. [4]:sta.
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harhaanjohtava, silld elliptisilla kéyrilla ei ole kiytanndssa mitddn tekemista
ellipsien kanssa. Syy outoon nimeen juontuu historiasta, silld samanmuotoi-
sia kolmannen asteen polynomeja (kohta 2.2) tutkittiin ensimmaéisen kerran

ellipsin kaarenpituutta laskettaessa.

2.2 Weierstrassin normaalimuoto

Elliptisia kdyria voidaan kuvata hyvinkin erilaisten ja eriasteisten yhtaldiden
avulla. Esimerkiksi yhtalot

Byt +yt=1, Ey: a®+9° =1, Ey: y* =24 4z

kuvaavat kaikki elliptisid kdyrid. Sijoittamalla yhtdloon FE; rationaalinen

muunnos
v—2 9 4u

o+ 2 v (v+2)?
saadaan se kuitenkin alempiasteiseen muotoon F3. Tam&A muunnos maarit-
taa kiyrien Ey ja Ej vilille bijektiivisen rationaalikuvauksen eli birationaa-
lisen kuvauksen. On osoitettavissa, ettd téllainen kuvaus ei muuta kiyréin

algebrallista rakennetta. Talloin kiyrat ovat birationaalisesti ekvivalentit.

Jos kerroinkunnan karakteristika ei ole 2 tai 3, elliptisen kiyrdn méarit-

tavd yhtélo voidaan (birationaalisella muunnoksella) saattaa muotoon
v’ =2 +azx +b. (2)

Tamaé on elliptisen kiyrdn Weierstrassin normaalimuoto. Olkoot r1, ro ja r3
polynomin f(z) = 23+ ax +0b juuret. Jotta yhtilon (2) midraima kiyra olisi

siled, on polynomin f(x) diskriminantin
((ry — 7o) (r1 — r3)(ry — 1r3))? = —(4a® + 27b%)
oltava nollasta poikkeava. Kerrointen a ja b on siis toteutettava ehto
4a® 4+ 27b* # 0.

Elliptisesta kiyrastd, jonka koordinaatit ovat kunnassa K, kidytetdan mer-
kintdd F(K).
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2.2.1 Muita muotoja

Jos kerroinkunnan karakteristika on 3, voidaan elliptisen kidyran yhtalo saat-
taa muotoon
y: = 2% + ax® 4 bx + c.

Karakteristikan 2 tapauksessa yhtilo saadaan joko ylisingulaariseen? muo-

toon
v oy =2 +ax® + b

tai ei-ylisingulaariseen muotoon

v +y=a3+ax+0b.

Jos kerroinkunta K on algebrallisesti suljettu, voidaan elliptisen kiyrin

E(K) yhtalo saattaa Legendren muotoon
y? =x(x—1)(z — ).

Téssa tapauksessa elliptiset kidyrat saadaan esitettyd yhden parametrin avul-
la. Jatkossa algebrallisissa tarkasteluissa kiytetddn vain Weierstrassin nor-

maalimuotoa. Muille muodoille johdetut tulokset ovat samankaltaisia.

2.2.2 Geometrisia tarkasteluja

Katsotaan vield miltd elliptiset kiyrat E(R) nayttavét. (Jos koordinaatti-
kuntana on jokin muu kuin R, on mielekkdéin kuvan piirtiminen vaikeaa.)
Olkoon tarkasteltavan kilyrin yhtilo y? = f(x). Kuvaajia on kahta tyyppié:
polynomilla f(z) on joko yksi tai kolme reaalijuurta (kuva 4). Jos juuria on

kolme, ovat ne kaikki erisuuria, silli muutoin kdyra ei olisi siled (kuva 5).

2Nimitys johtuu t#llaisten kiiyrien erikoisominaisuuksista. Ylisingulaariset kiiyrit on ha-
vaittu kryptografisesti heikoiksi, silld niissd diskreetti logaritmi voidaan ratkaista nopeasti.
Nimitykselld ei ole yhteyttd kiyrdn singulaarisuuteen tai sen singulaarisiin pisteisiin.
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Kuva 4: Elliptiselld kiyralla on joko yksi tai kolme reaalijuurta.

Kuva 5: Jos kiyralld on kaksin- tai kolminkertainen juuri, se ei ole silea.

Todetaan vield tédrked tulos, joka tukee kuvan 4 antamaa intuitiivista
havaintoa. (Ké&yrén haarojen ajatellaan kohtaavan y-akselin ddrettomyydessa

ideaalipisteessi O.) Merkitién yksikkdympyrid symbolilla S*.
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Lause 5. Olkoon E elliptinen kdyrd, jonka koordinaattikuntana on R. Tdl-
loin
E~S' tai E~S'® Z,.

Reaalitasossa tarkasteltuna elliptinen kiiyra on siis isomorfinen yhden tai kah-

den ympyran kanssa.

2.3 Kayran projektiivinen sulkeuma

Polynomi F(x1,...,x,) on homogeeninen, jos kaikki siiné esiintyvét termit

ovat samaa astetta. Esimerkiksi polynomit
2 +azyt, 20 -3y ja 2+ ayzw + w'

ovat homogeenisia. Jotta olisi mielekéstd tutkia polynomin F(z,y,z) méé-
rittamad kayrad projektiivisessa tasossa, on sen oltava homogeeninen. Té-
mé johtuu homogeenisista koordinaateista: jos pisteen homogeeniset koor-
dinaatit (z : y : z) toteuttavat yhtélon F(z,y,z) = 0, niin myo6s yhtalon
F(ax,ay,az) = 0 on toteuduttava kaikilla parametrin a € R arvoilla. TAma

johtaa vaatimukseen, ettd F' on homogeeninen.

Tarkastellaan projektiivista kiyraa® F(X,Y, Z) = 0. Tamin kiiyrin affiini
osa on se osa kiyrdd, jossa Z # 0. Rajoittumalla affiiniin osaan voidaan
vhtilo jakaa termilli Z¢, missi d on polynomin F' aste, jolloin se saadaan

muotoon

F(X,Y.2)
7d
Merkitsemélla * = X/Z ja y = Y/Z voidaan affiinin osan yhtalo kirjoittaa

=0 & F(X/Z,Y/Z,1) =0.

kahden (ei-homogeenisen) koordinaatin avulla: f(z,y) = 0. Esimerkiksi pro-
jektiivisen kiiyrin X2—Y Z+Z? = 0 affiini osa on (affiini) kiiyrd 22 —y+1 = 0.

3Muuttujia merkitiifin tissd isoilla kirjaimilla, mikéli tarkastelu on projektiivista.
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Vastaavasti voidaan muodostaa affiinin kiyrdn projektiivinen sulkeuma
kiaantamélla yllaoleva prosessi. Affiinin kiyrdn f(x,y) = 0 projektiivisen sul-

keuman yhtéloksi saadaan siis

7f(X)Z,Y]Z)=0 < F(X,Y,Z)=0.

Yleensi elliptisid kayria tarkastellaan affiinilla tasolla, mutta joissain ti-
lanteissa on hyodyllisté siirtyd projektiiviselle tasolle. Weierstrassin normaa-

limuodossa olevan elliptisen kiyran projektiivinen sulkeuma on muotoa
Y?Z = X?+aXZ?+bZ°.

Tutkitaan tdmén kiyrdn pisteitd "ddrettomyydessd”, toisin sanoen pisteité,
joille Z = 0. Yhtélostd ndhdaan, etta vain piste (0 : 1 : 0) toteuttaa tdméan
ehdon. Siirryttéessi takaisin affiinille tasolle tdmé& piste voidaan ajatella y-
akselin didrettomyyteen siten, ettd sitd voidaan ldhestyd sekd positiiviselta
ettd negatiiviselta suunnalta. Akselin péat siis ajatellaan kierretyksi yhteen
adrettomyydessd. On tiarkedd ottaa tamé piste mukaan myos affiinilla tasol-
la tapahtuvaan tarkasteluun erikseen madariteltynd ideaalipisteend, silld se
mahdollistaa yksinkertaisen ryhméoperaation maarittelyn elliptisen kdyran
pisteille. Esimerkkiné projektiivisen tarkastelun eduista on ryhméaoperaation

liitAnnéisyyden todistus kohdassa 2.6.

2.4 Ryhméaoperaatio

Maaritellddn seuraavaksi yhteenlasku elliptisen kidyrén pisteille. Téméan yh-
teenlaskun kanssa pisteet muodostavat Abelin ryhmén, joka on osoittautunut
ominaisuuksiltaan hyvin kiyttokelpoiseksi kryptografiassa. Maérittely perus-
tuu geometriseen havaintoon R?:ssa. Saadut laskukaavat voidaan yleistiii

muidenkin kuntien yli méériteltyihin kiyriin?.

4Karakteristikan 2 ja 3 kunnat on kisiteltivd erikseen, mutta saadut tulokset ovat
samankaltaisia. [5]
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Taydennetién elliptisen kiyrdn reaalipisteitd ideaalisella "pisteelld déret-
tomyydessid”, jota merkitddn symbolilla O. Ajatellaan piste O y-akselin da-
rettomyyteen ja sovitaan, ettd kaikki y-akselin suuntaiset suorat leikkaavat

kayraa tassa ideaalipisteessi.

Elliptisen kdyran pisteiden A ja B summa A + B muodostetaan seuraa-
vasti: Olkoon S pisteiden A ja B kautta kulkevaa suora ja olkoon C' kolmas
piste, jossa S leikkaa kiyrdad. Summa A+ B on pisteen C' peilikuva z-akselin
suhteen (kuva 6).

Kuva 6: pisteiden A ja B yhteenlasku

Mahdolliset erikoistapaukset hoidetaan seuraavasti:
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1. A= B: Télloin S on kiyrdn tangentti kyseisessd pisteessé. Siledn kay-

ran tangentti on yksikésitteinen, joten tdmaé ei tuota ongelmia.

2. S on y-akselin suuntainen: T&lloin katsotaan, pisteen O méaritelmén
mukaisesti), ettd S leikkaa kiyraa pisteessd O, joten A+ B = O.

3. A # B ja S sivuaa kiyrada pisteessd A: Kéayrdn tangentilla katsotaan
olevan kaksinkertainen leikkauspiste tangenttipisteesséd. Siis C' = A ja

A+ B on pisteen A peilikuva z-akselin suhteen.

Madritelméasta huomataan, ettd kaikilla pisteilla A patee O + A = A, eli O
on ryhmaéan neutraalialkio. Myo6s kidédnteisalkion muodostaminen on helppoa,
silla
—(z,y) = (z,—y).

Geometrisesta madritelméasta on helppo intuitiivisesti ndhda operaation vaih-
dannaisuus, neutraalialkio seki kddnteisalkion olemassaolo jokaiselle pisteelle.
Liitdnnaisyyden todistaminen onkin jo vaikeampaa, ja tarkastelu kannattaa
tehda projektiivisella tasolla. Asiaa kasitelladn erikseen kohdassa 2.6. Kéyran

E pisteet muodostavat siis tdméan operaation kanssa Abelin ryhmén.

Tarkastellaan yhteenlaskua vield algebrallisesti. Olkoon tarkastellun kay-
rin I yhtalo
V?=X%+e:X + ey

Merkitsemélla A = (z1,y1), B = (22,y2) voidaan summalle A + B = (x3,y3)

johtaa seuraava tulos:

1. Jos x1 # w9, niin

- 2 o P _y2_y1
T3 =m"— 1 — Ty, y3=m(r; —x3)— Yy, missi m = .
To — X1
2. Jos x1 = w9 ja yy # Yo, niin A+ B = O.
3. Jos A= B jay; #0, niin
327 + €

T3 =m? -2z, y3=m(x; —x3) —y;, missd m = 5
hn
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4. Jos A= Bjay, =0, niin A+ B = 0.

Tulos patee myo6s tarkastelukunnan ollessa darellinen, joskin karakteristikan

ollessa 2 tai 3 kaavoista saadaan hieman erilaiset.

Summalle P 4+ P = 2P saadaan yksinkertainen kaava, jolla

nP=P+P+--+P

n kpl

voidaan laskea nopeasti kiiyttien toistuvan nelidinnin algoritmia®. Toisaalta,
jos tiedetddn vain pisteet P ja nP, on luvun n laskeminen hyvin vaikeaa.
Tama on siis elliptisten kiyrien diskreetin logaritmin ongelma, jota voidaan

kiyttad kryptosysteemin pohjana.

2.5 Adrellisten kuntien yli méiritellyisti kiiyristi

Jos kiiyrén koordinaattikunta on dérellinen, on intuitiivisen mielikuvan muo-
dostaminen kiyrastd vaikeaa. Y14 johdetut yhteenlaskukaavat voidaan kui-
tenkin johtaa algebrallisesti myos koordinaattikunnan ollessa direllinen. Ai-
noana poikkeuksena ovat karakteristikan 2 ja 3 kunnat, joille yhteenlasku-

kaavat ovat hieman erilaiset.

Todetaan seuraavaksi tiarked tulos direllisen kunnan yli maéaaritellyista

elliptisista kédyrista:

Lause 6 (Hassen lause). Olkoon E ddrellisen kunnan F, yli mddritelty el-

liptinen kayrd. Tdlloin ryhmdan E(F,) alkioiden lukumddrd N toteuttaa ehdon

g+1-2/g < N < ¢+1+2q

SElliptisten kiyrien tapauksessa ryhm#operaatiota merkitifin yhteenlaskumerkilld, jo-

ten neliointi tarkoittaa téassé luvulla 2 kertomista.
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Lauseen mukaan kiyrian E(K) alkioiden lukumé&érd on ldhelld kerroin-
kunnan K alkioiden lukuméirdd. Tamé arvio on myos paras mahdollinen
siind mielessd, ettd jokaista lauseen antaman valin kokonaislukua N kohti
on olemassa elliptinen kiyrd E, jolle |E(F,)| = N. Tulokseen perustuu mm.
kryptografisesti tarked Schoofin algoritmi, jolla lasketaan satunnaisen kiyréin

alkioiden lukumaara. Tastd enemman kohdassa 4.3.4.

Seuraava tarked tulos kuvaa elliptisen kiyran rakennetta, kun koordinaat-

tikunta on aarellinen.

Lause 7. Ryhmd E(F,) on isomorfinen ryhman Z, tai Z,, & Z,, kanssa.

Tassa luvut n, ny ja ng risppuvat ryhmasta Fy, ja lisiksi ni|ns.

Lisdksi voidaan osoittaa, etti tapaus
E(F) ~Z,® Z,

on harvinainen. Tavallisesti £(F;) on siis syklinen, tai ainakin sisiltdi ison

syklisen aliryhmaén.

2.6 Liitdnnaisyyden todistus

Tassd kappaleessa todistetaan edellda maaritellyn elliptisen kidyran pisteiden
yhteenlaskun liitdnnéisyys. Todistuksessa esitettyja tuloksia ei tarvita muu-
alla téssd tyossd, mistd syystd kappaleen voi sivuuttaa luettavuuden siitd
kérsimatta.

Todistuksella havainnollistetaan projektiivisen tarkastelun tuomia etuja:
kdyrien yhtdlot ovat homogeenisia ja darettomyydessé olevat leikkauspisteet
voidaan ottaa luonnollisella tavalla mukaan tarkasteluun. Tilan sdastami-
seksi ja luettavuuden parantamiseksi on kiytetty paikoin yksinkertaistettua

esitystapaa. Hieman yksityiskohtaisempi esitys 16ytyy esimerkiksi ldhteesta
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[6]. (Todistus voidaan tehd& myos jollain sopivalla ohjelmistolla symbolisesti.

Téama lahestymistapa tosin on liian tyolds paperilla esitettéviksi.)

2.6.1 Perustuloksia

Kohdassa 1.4 esitellyn reaalisen projektiivisen tason méaritelmé voidaan
yleistdd mille tahansa kunnalle K. Projektiivinen taso yli kunnan K on siis
joukko

{(X,Y,Z) e K* | (X,Y.,Z) # (0,0,0)},

jossa kolmikot (X1,Y1,7;) ja (Xa,Ys, Z5) samaistetaan, mikili on olemassa

sellainen a € K, ettd
(XhYl,Zl) = (aX2,GY27aZ2)-

Projektiivisesta pisteestd kdytetddn merkintad (X : Y : Z).

Affiinin tason suoraa azr + by + ¢ = 0 vastaavaa projektiivista suoraa

kuvataan homogeenisella yht&lolla
aX +b0Y +cZ =0.

Suora voidaan parametrisoida, eli esittdd yhden projektiivisen parametrin
(U : V) avulla:

X =a,U+0,V
Y = ayU + bV (3)
Z = (13U+b3V

Olkoon
ki :C(X,Y,Z)=0

jokin astetta n > 1 olevan kiiyrdn yhtdlo. Parametrisoidun suoran (3) ja

kdyran k; leikkauspisteet saadaan yhtalon

CU,V)=0
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ratkaisuina, missi C(U, V) saadaan sijoittamalla (3) polynomiin C(X,Y, Z).
Tastd ndhdéddn, ettd mikili koordinaattikunta K on algebrallisesti suljet-
tu, on jokaisella suoralla tarkalleen n leikkauspistettd astetta n olevan kiy-
ran kanssa. (On huomattava, ettd suoran ja kiyrén leikkauspiste voi olla
moninkertainen. Leikkauspisteiden lukuméiria laskettaessa on n-kertainen
leikkauspiste laskettava n:ksi pisteeksi.) Jos kunta K ei ole algebrallisesti
suljettu, leikkauspisteiden lukumaéaira voi olla vihemman kuin n. Elliptisen
kiyran pisteiden yhteenlaskun mééaritelmén perusteella voidaan olettaa, etta
tarkastelluilla suorilla on aina tdysi méaara leikkauspisteitd annetun ellipti-
sen kiyrdn kanssa. Nimittéin, jos suoralla S ja elliptisella kiyralla F(K) on
kaksi leikkauspistettd kunnassa K, niin niilld on myos kolmas leikkauspiste

kunnassa K.

Todetaan vield todistuksetta erds perustulos:

Lause 8. Kahdella kolmannen asteen kayrdlld on, moninkertaiset leikkaus-
pistet mukaanlukien, korkeintaan yhdeksdn leikkauspistettd. Jos koordinaat-

tikunta on algebrallisesti suljettu, niin leikkauspisteitd on tarkalleen yhdeksdn

(kuva 7).

2.6.2 Todistus

Ensin todistetaan tarked projektiivisen geometrian lause, minka jélkeen lii-

tdnndisyyden toteaminen on helppoa.

Lause 9. Olkoon E elliptinen kdyrd, jota kaksi suoraa a ja b leikkaavat pis-
teissi Ay, Ay Az ja By, By, Bs, vastaavasti. Oletetaan lisiksi, ettd A; # B,

kaikilla indeksien @ ja j arvoilla. Tdlloin suorien A1 By, AsBsy, A3Bs kolman-

net leikkauspisteet Cy, Cy ja Cs ovat samalla suoralla ¢ (kuva 8).

Todistus. Kolmen suoran
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Kuva 7: Kaksi kolmannen asteen kiyrdé leikkaa toisiaan (korkeintaan) yh-

dekséssi pisteessa.

AlBli Fl(X,}/,Z):O
AQBQ : FQ(X,}/,Z):O
Ang : Fg(X,}/,Z):O

voidaan ajatella muodostavan hajonneen kolmannen asteen kiyran
S1: (XY, Z2)F (XY, Z2)F5(X,Y, Z) = 0.

Kéyrien S; ja E yhteiset pisteet ovat (mééritelmén mukaan) tarkalleen pis-
teet A;, B; ja C;, missd i € {1,2,3}.
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Kuva 8: Kahden suoran a ja b leikkauspisteiden A; ja B; kautta kulkevien

suorien kolmannet leikkauspisteet ovat samalla suoralla c.

Olkoon C'(X,Y,Z) = 0 kdyraa E kuvaava yhtalo. Talloin kiyrat F ja S

méaaraavat kiyraparven
C(X,Y,Z)+ \F(X,)Y, Z2)FL(X,Y, Z)F5(X,Y, Z) =0,

jonka kayrat kulkevat kaikilla parametrin A arvoilla kiyrien E ja S yhdeksén
leikkauspisteen kautta. Tahdn parveen kuuluu myd&s se hajonnut kolmannen
asteen kidyra Ss, johon suorat a ja b kuuluvat. Kdyraan S, kuuluu siis viela
jokin kolmas suora c. Koska Sy kulkee myds pisteiden C7, Cs ja C3 kautta, eika
kolmannen asteen kayrilla voi olla yli yhdekséa leikkauspistettd, on pisteiden
C1, Cy ja C5 oltava suoralla ¢. O
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Olkoon P;, P, ja P; pisteita elliptiselld kdyralla. Liitdnnaisyys voidaan
nyt todeta valitsemalla (Lauseen 9 merkinnéin)

Alng, AQZ—(P2+P3>, Blz—(P1+P2>, BQZO

Téalloin Lauseessa 9 mainittujen suorien leikkauspisteet kdyran E kanssa ovat

seuraavan taulukon mukaiset.

AB, AB,  A3B;
a P, —(P,+Py) Dy
b | —(P + D) o) P, + P,
c P P, + P X

Jos A; = Bj, niin pisteiden P;, P; ja P liitdnndisyys nédhdddn helposti.

Tarkastellaan esimerkiksi tapausta A; = By. Télloin P, = O, joten

(PL+P)+Ps=(PL+0)+ P
=P+ P
=P+ 0+ P)
=P+ (Py+ P;).

Voidaan siis olettaa, ettd A; # B;. Nyt Lauseen 9 mukaan piste X, joka on
siis suoran A3Bs ja kdyran E kolmas leikkauspiste, on oltava my6s suoralla

c. Yhteenlaskun méaritelméan mukaan, tarkastelemalla suoraa c, saadaan
X=—(P+(P+ D))

ja toisaalta tarkastelemalla suoraa A;Bs saadaan
X =—({(P+ P)+ Ps).

Joten
(P1+P2)+P3:P1+(P2+P3> D



30

3 Kryptologiaa

3.1 Taustaa

Varhaisimmat merkit jarjestdytyneesta tiedon salauksesta ovat noin vuodelta
500 ekr., jolloin spartalaiset sotilaat keksivit ns. skytale-salausjirjestelmén.

Siina viesti salataan seuraavasti:

Keritddn kapea nauha (papyrussuikale) tasapaksun kepin ympé-
rille siten, ettd nauha peittdd yksinkertaisesti kepin pinnan. Sen
jilkeen kirjoitetaan viesti nauhalle kepin pituussuunnassa kirjoit-
taen. Tarvittaessa lisdtdan viestiin turhaa tekstii, etti koko nau-

ha saadaan tayteen.

Kun nauha avataan kepin ympadrilta, siind olevat kirjaimet vaikuttavat sa-
tunnaisilta. Salattu teksti puretaan kietomalla nauha uudestaan saman pak-

suisen kepin ympérille.

Aina toiseen maailmansotaan saakka salausmenetelmét pysyiviat hyvin
yksinkertaisina. Koneiden, etenkin tietokoneiden, kehitys 1900-luvulla antoi
tehokkaita tydkaluja salausmenetelmien toteuttamiseen ja toisaalta myds nii-
den murtamiseen. Niinpé ldhes kaikki salaukseen liittyva teoria on kehitetty
viimeisten muutaman kymmenen vuoden aikana. Aiemmin (sivulla 1) mai-
nittu julkisen avaimen kryptausperiaatteen keksiminen vuonna 1976 on ollut

isoin yksittdinen kehitysaskel kryptografiassa.

Mielenkiintoinen lahtokohta kryptosysteemien tarkasteluun on ns. kerta-
avainsalaus. Systeemin salaus- ja purkuavaimena on satunnainen M-pituinen
bittivektori. Viestilohko, joka on myo6s M-pituinen bittivektori, salataan li-
sdamallé sithen avainvektori modulo 2. Purku tapahtuu samalla tavalla. Sys-
teemi tarjoaa parhaan mahdollisen salauksen, silld salattu viestivektori on

tdysin satunnainen, eiki sitd ole mahdollista purkaa ilman salaista avainta.
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Kuten nimikin vihjaa, systeemin vahvuus syntyy siité, ettd kutakin avain-
ta kiytetddn vain kerran. Jos samaa avainta kiytetdin monesti, on salaus
mahdollista purkaa. Menettely on tista syystd epdkiytannollinen, mutta on
turvallisuutensa takia kiyttokelpoinen joissain pienissé, todella térkeissa teh-

tavissa.

3.2 Perusteita

Tiedon salauksella eli kryptauksella tarkoitetaan sen muuttamista muotoon,
josta asiaankuulumattoman on vaikea saada viestié selville, mutta jonka vies-
tin kohde pystyy helposti purkamaan. Kiytettyd salausmenetelméis sanotaan
kryptosysteemiksi. Sen tarkeimmét parametrit ovat salausavain ja purkua-
vain, joilla salausmenettelyd voidaan muuttaa kryptosysteemin sallimissa ra-
joissa. Jos salaus- ja purkuavaimet ovat samat, tai ainakin helposti saatavissa
toisistaan, niin puhutaan symmetrisestd tai salaisen avaimen kryptosystee-
mistd. Téllaisen systeemin molemmat avaimet joudutaan pitdméin salassa.
Jos salausavaimesta on vaikea saada selville purkuavainta, on kyseessa epd-
symmetrinen kryptosysteemi. Télloin salausavain voidaan julkistaa, ja pu-

hutaan myo6s julkisen avaimen kryptosysteemista.

Viestid voidaan salata jatkuvana virtana sitd mukaa kun viestid lue-
taan (vuosalaus) tai tietyn mittaisina lohkoina (lohkosalaus). Jatkossa tar-
kastellaan vain lohkosalausta. Yhden lohkon sisaltama symbolijono on help-
po muuttaa yksikdsitteiselld muunnoksella matemaattiseksi objektiksi. Tés-
sd tyossé viestilohkon oletetaan olevan kokonaisluku, déarellisen kunnan alkio,

jaannosluokka tai elliptisen kiyrén piste, riippuen kryptosysteemista.

Tiedonsiirrossa salaisen avaimen kryptosysteemit ovat selvisti tehok-
kaampia, mutta avainten kommunikointi joudutaan ldhes aina tekeméén jul-
kisen kanavan kautta. Tietoverkkojen laajentuessa tarve tehokkaille ja tur-
vallisille julkisen avaimen kryptosysteemeille on kasvanut. Tassa tyOssi tar-

kastellaan vain julkisen avaimen kryptosysteemeja.
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Tarkeimmat kryptosysteemin méairittelyssi kiytetyt parametrit ovat:

julkinen avain ky,
salainen avain ko,
salausfunktio Sy, ,

purkufunktio F,.

Salaus- ja purkufunktioiden alaindeksit viittaavat niiden riippuvuuteen avai-
mista k; ja ko. Salaamatonta viestilohkoa merkitdan kirjaimella w ja salattua

kirjaimella c.

Julkisen avaimen kryptosysteemi perustuu ns. yksisuuntaisen operaation
hyédyntamiseen. Tilla tarkoitetaan helppoa operaatiota, jolla on vaikeasti
laskettava kdanteisoperaatio. Alkulukujen kertolasku on esimerkki helposta
operaatiosta, jolla on vaikea ki#inteisoperaatio, tekijoihinjako. Systeemin pe-
rusajatuksena on julkaista ky ja Sk, joiden avulla kuka tahansa voi salata
viestin ja ldhettdd sen julkista kanavaa pitkin salaisen avaimen haltijalle.
Salauksen purkaminen vaatii joko vaikean kddnteisoperaation laskemisen tai
salaisen avaimen. Ké#nteisoperaation on siis oltava niin vaikea, ettei sitd pys-

tytd nykyisilla resursseilla ratkaisemaan.

3.3 RSA

RSAS lienee kiiytetyin epidsymmetrinen kryptosysteemi. Sen kiyttimi yk-
sisuuntainen operaatio on alkulukujen kertolasku, jonka kiinteisoperaatio,

tekijoihinjako, on vaikea.

6Nimi on lyhenne systeemin keksijéiden Ronald Rivest, Adi Shamir ja Leonard Adleman
sukunimista.
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RSA:n salainen avain k3 muodostuu kahdesta suunnilleen saman pituises-

ta alkuluvusta p ja ¢ sekd luvusta b, jolle
syt(b, ¢(pq)) = 1. (4)
Julkinen avain k; puolestaan muodostuu luvuista n (= pq) ja a, joilla
ab=1 (mod ¢(n)). (5)

Ehto (4) takaa, ettd luvun b kdénteisalkio modulo n, eli ehdon (5) tayttivi

a on olemassa.

Viestilohko w esitetdan kokonaislukuna vélilla 0 < w < n — 1. Salaus- ja

purkufunktiot ovat
Sk, (w) = w® (mod n), Py, (c) = ¢ (mod n).
Todetaan vield, ettd salaus toimii:
Py, () = Pe(w®) = (0" = w® = 0™+ = w (mod n)

kohdan (5) ja Eulerin lauseen (s. 3) perusteella.

Téastd ndhdain, ettd jos luvun n tekijat tunnetaan, on systeemin murta-
minen helppoa. Luku ¢(n) voidaan talloin laskea helposti, jonka jélkeen b, eli
luvun a inverssi mod ¢(n), on myés helposti laskettavissa. Nayttéda silta, etta
RSA:n murtaminen olisi mahdotonta ilman luvun n tekijéihinjakoa, mutta

tata el ole onnistuttu todistamaan.

3.4 Diskreettiin logaritmiin perustuvat systeemit

Suurin osa diskreettiin logaritmiin perustuvista kryptosysteemeisté kiyttavit
joko Diffie-Hellman- tai ElGamal -tyyppistd salausmenettelyéd, mistd syys-
té tarkastelu rajoitetaan niihin. Kummankin menettelyn murtaminen vaatii
(oletetusti) samanlaisen diskreetin logaritmin ratkaisemista, joten niitd voi-

daan pitda yhta turvallisina.
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Molemmissd menettelyissd keksijoiden alkuperdinen ehdotus sykliseksi
ryhméksi oli F},*. ElGamal- tai Diffie-Hellman-kryptosysteemistd puhuttaes-
sa tarkoitetaan nimenomaan ryhméin F,* perustuvaa systeemid. Menette-
lyt sallivat kuitenkin muunkinlaisten syklisten ryhmien kdyttdmisen. Tél-
16in kryptosysteemi nimetddn kiytetyn ryhmin mukaan. Esimerkiksi XTR-
kryptosysteemilld tarkoitetaan jotain diskreettiin logaritmiin perustuvaa sys-

teemid, jonka syklisend ryhméné kiytetddin XTR-aliryhméd (kohta 3.4.3).

3.4.1 Diffie-Hellman-avainjakosysteemi

Tamaén ensimmaisen julkisen avaimen kryptosysteemin esittelivit W. Diffie ja
M.E. Hellman vuonna 1976. Ideana on kayttaa tatd systeemia vain salaisen
avaimen kommunikointiin, ja kiyttad siitd ldhtien jotain ennalta sovittua

salaisen avaimen kryptosysteemié.

Diffie-Hellman-avainjakosysteemin pohjana voi toimia miki tahansa a&-
rellinen syklinen ryhmé G, jossa logaritmi on vaikea laskea. Kéyttdja A jul-

kaisee seuraavat tiedot, jotka siis muodostavat hénen julkisen avaimensa k;:

1. kiytetty ryhma G.
2. ryhmén generaattori a.

3. ryhmin alkio b = a®, missi x on jokin satunnaisluku valiltd 0 < z < |G].

Kéyttdjan salainen avain ks on luku z.

Kun kiyttdja B haluaa kommunikoida kiyttdjin A kanssa, valitsee B
oman (salaisen) satunnaislukunsa y, ja julkaisee alkion a¥. Nyt sekd A etta
B voivat laskea alkion a®, josta generoidaan jonkin symmetrisen kryptosys-
teemin avain sovitulla (vaikka julkisella) menetelmalld. Salakuuntelijat eivét
voi mitenkddn helposti laskea alkiota a™ kayttamalla vain julkisia tietoja a,

a® ja a’.
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Yleisimmin kéytettyjd ryhmid ovat F,* (erityisesti arvoilla ¢ = 2") seké
nykyddn myos E(F;). Viime aikoina huomiota ovat saaneet my6s ryhmén
Fe™ tietyt aliryhmét (kohta 3.4.3).

3.4.2 ElGamal

ElGamal” on liheistii sukua Diffie-Hellman-avainjakosysteemille. Ideana ei
kuitenkaan ole yhteisen avaimen sopiminen, vaan suora viestin ldhettami-
nen. Myos ElGamalin pohjana toimii ddrellinen ryhmé G, jonka sykliselle

aliryhmalle logaritmi on vaikea laskea.

ElGamalin julkinen ja salainen avain muodostetaan kuten Diffie-Hellman-

systeemissé (kohta 3.4.1):
k1 = (G,a,b), ko =z,
missd b = a”. Salausfunktio on
Sk, (w,y) = (wob?,a’) = (1, ¢2),

missd y on salaajan valitsema satunnaisluku. Ideana on salata w kertomalla
se bY:114, ja vilittda satunnaismuuttuja y kryptotekstin toisen osan cy = a¥

avulla.

Purkufunktio on

Py, (c1,¢0) =cr0c™ "

Tarkistetaan vield, ettd purku toimii:

Py, (c1,¢2) = Po(wot’,a’) =wob’o(a’)™ =woa™oa™™ = w.

ElGamalissa yleisimmin kéytettyjd ryhmid ovat F,* ja E(Fy).

"Nimetty keksijinsi Taher ElGamalin mukaan.
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3.4.3 XTR

Vuonna 2000 A. Lenstra ja E. Verheul ehdottivat kunnan Fs erdén multipli-
katiivisen aliryvhmén kdyttamista diskreettiin logaritmiin perustuvan krypto-
systeemin pohjana ([7]). Téllaiseen ryhméén pohjautuvaa systeemié kutsu-
taan XTR® -kryptosysteemiksi, vaikka itse salausperiaate onkin usein joko
Diffie-Hellman tai ElGamal -tyyppinen. XTR-systeemis on sittemmin tut-
kittu innokkaasti, lupaavin tuloksin. Se ei ole vield laajassa kiytossd, mutta

otettiin mukaan tdhén vertailuun mahdollisena tulevaisuuden haastajana.

Olkoon p > 3 ja q > 3 alkulukuja, joilla patee
p=2 (mod 3) ja ql(p* —p+1).

Talloin ryhmén Fpe* kertalukua g olevaa syklistd aliryhméé sanotaan XTR-
aliryhmaiksi. Diskreetin logaritmin laskeminen XTR-aliryhméssa néyttaisi

olevan vaikea tehtiva.

XTR-aliryhmén mielivaltainen alkio voidaan esittidd sen jdljen® avulla
yli kunnan Fj.. Téma esitys on helposti laskettavissa, ja on huomattavas-
ti alkuperaista kunnan Fjs esitystd lyhempi. Lyhyestéa esityksesta huolimat-
ta diskreetti logaritmi XTR-aliryhméssd ndyttéisi olevan yhtd vaikea kuin
ryhmiéssd Fe. XTR-systeemin turvallisuus on siksi selvésti perinteisid Fj*-

systeemeja parempi (kohta 4.4.3).

Néyttaisi siltd, ettd myos kuntien Fpem multiplikatiivisia aliryhmia voi-
daan kayttdda ([8]). Témé on houkuttelevaa toteutuksen kannalta, silli se
sallii pienen karakteristikan kiyttdmisen. Sopivan kokoinen karakteristika,
esimerkiksi prosessorin sanan kokoinen, voi yksinkertaistaa laskutoimituksia

huomattavasti.

8XTR on lyhenne lyhenteesti ECSTR, joka puolestaan on lyhenne sanoista "Efficient

and Compact Subgroup Trace Representation”.
9X TR-systeemin tarkempi méérittely sivuutetaan pituutensa takia ([7],[8]).
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3.4.4 Elliptisiin kiiyriin perustuvat kryptosysteemit

N. Koblitz ja V. Miller ehdottivat vuonna 1985 ryhmén E(F,) kiyttod dis-
kreettiin logaritmiin perustuvan kryptosysteemin pohjana. Tassékadn ei ole
kyse varsinaisen salausmenettelyn uudistamisesta, vaan uudenlaisesta ryh-
méstd kilytetyn menettelyn, esimerkiksi ElGamalin, pohjana. Elliptisiin kéy-

riin perustuvana kryptosysteemini esitelliin tiissi erds ElGamal-variantti'®.

Systeemin julkinen avain koostuu seuraavista tiedoista:

1. kiytetty ddrellinen kunta Z, sekd elliptinen kiyrd E(Z,),
2. piste a, joka generoi jonkin tarpeeksi ison aliryhmén,

3. piste B = aa.

Salainen avain on luku a.

Kryptosysteemin viestilohko on koodattuna kunnan Z, alkioiden pariksi

(w1, ws). Kryptausfunktion méérittelyd varten merkitéén:

m : jokin satunnaisluku,

c1 : pisteen mf x-koordinaatti,
¢y . pisteen mf3 y-koordinaatti,
Yo : Ma,

y1: ciwy (mod p),

Yo :  Ccowy (mod p).

Salaus- ja purkufunktiot méaaritellidn nyt seuraavasti:

Skl((w17w2)7m) = (yanlva)v
P, (Yo, y1,92) = (yrei " (mod p), yaco ™' (mod p)).

10ng. Menesez-Vanstone -variantti
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Purkufunktion c; ja ¢y saadaan luvun a avulla pisteesta 1y, seuraavasti:

ayo = ama = mf3 = (c1, ¢2).

Systeemin murtaminen vaatii (oletetusti) diskreetin logaritmin ratkaise-
mista ryhméssid E(F;). Tamé on todella vaikeaa, ja siksi ryhmé E(F}) so-
veltuu erinomaisesti kryptosysteemin pohjaksi. Kaintopuolena on tallaisen
systeemin pystytysvaiheen laskennallinen vaikeus. Téastd enemmén kohdassa
4.3.4.
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4  Turvallisuus

Kryptosysteemin turvallisuutta mitattaessa tarkastellaan tavallisesti, miten
systeemin murtamiseen tarvittava aika riippuu avaimen pituudesta. Tama
siksi, ettd avaimen pituuden on havaittu olevan hyva mittari kryptosysteemin

toteuttamiseessa tarvittaville resursseille (laskenta-aika ja laitteisto).

Jos nopeimman murtoalgoritmin vaatima aika kasvaa eksponentiaalises-
ti avaimen kokoon néihden, voidaan kidyttdad pienid avaimia, mikd helpottaa
systeemin toteuttamista. Jos taas saatavilla on polynomiaikainen murtoalgo-

ritmi, niin turvallisen systeemin toteuttaminen on todella vaikeaa.

4.1 Perusteita

Tehtdvan ratkaisuun kiytetyn algoritmin laskennallisella vaativuudella eli
kompleksisuudella tarkoitetaan sen tarvitsemien resurssien kiyttaytymisté
tehtdvin koon muuttuessa. Tarkasteltava resurssi on yleensi aika ja tehté-
vian kokoa mitataan algoritmille annettavan syotteen pituudella. Algoritmi
on deterministinen, jos tietylld syotteelld sen eteneminen on yksikésitteises-
ti maaritty. Epddeterministinen algoritmi puolestaan voi tietylla syotteelld

edetd usealla eri tavalla, eli siind on mukana satunnaisuutta.

Yleensa algoritmin kompleksisuutta tarkastellaan asymptoottisena, eli va-
kiokertoimia tai vihemman merkitsevid termeja ei oteta huomioon. Yleises-
ti kiytetty merkintd algoritmin asymptoottiselle kompleksisuudelle on O-

notaatio:

Jos algoritmin vaatima aika sydtteen pituuden N funktiona on
g(N), niin algoritmin (asymptoottisen) kompleksisuuden sano-
taan olevan O(f(NV)), mikéli on olemassa sellainen vakio C, etti

C'f(N) on asymptoottinen yliaraja funktiolle g(NV).
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Toisin sanoen, on olemassa sellaiset vakiot C' ja Ny, etta
N> Ny = g(N)<Cf(N).

Jos algoritmin suoritus vaatii esimerkiksi 3N° 4+ N2 + 14 askelta, niin sen

aikakompleksisuuden sanotaan olevan O(N?).

Maaritelladn seuraavaksi algoritmin laskennallisen vaativuuden “ekspo-

nentiaalisuutta” kuvaava apufunktio
VN(U) _ eaN”ln(Nlﬂ’)’ (6)

missd 0 <wv < 1 ja a on jokin positiivinen, algoritmista riippuva vakio. Va-
kio a edustaa polynomiaalisuuden astetta, ja siksi se jatetddn tarkasteluissa
vihemmalle huomiolle. (Tdmé& on perusteltua, silld ldhes kaikki polynomiai-
kaiset algoritmit ovat myos kiytannossa osoittautuneet "riittavan” nopeiksi.
Siksi téssé tyossd tutkitaan pddasiassa algoritmin eksponentiaalista kiyttay-

tymista. )

Algoritmit luokitellaan aikakompleksisuuden mukaan kolmeen pédluok-

kaan:

Polynomiaalisella algoritmilla kompleksisuus on O(Vy(0)), eli g(N) on lu-
vun N polynomi. Polynomiajassa ratkeavaa tehtivaa pidetdan helppo-

na.

Alieksponentiaalisella algoritmilla kompleksisuus on O(Vx(v)), missi
0 < v < 1. Algoritmin vaatima aika g(/N') on siis tietyssi mielessi luvun
N polynomin ja eksponenttifunktion vélissd. Nopeimmillaan aliekspo-
nentiaalisessa ajassa ratkeavaa tehtdvian vaikeus riippuu hyvin paljon

parametrin v arvosta.

Eksponentiaalisella algoritmilla kompleksisuus on O(Vy (1)), eli g(N) on
luvun NV eksponenttifunktio. Nopeimmillaan eksponentiaalisessa ajassa

ratkeavaa tehtavia voidaan pitdd ratkeamattomana.
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4.2 Sivukanavahyokkiyksisti

Salausalgoritmi on vain pieni osa kryptosysteemin turvallisuutta. Usein sys-
teemin murtamisessa kiytetdan heikkouksia, jotka eivét liity itse algoritmiin,
vaan muuhun toteutukseen. Téassa luvussa tarkastellaan ns. sivukanavahydk-
kdyksid, jotka ovat saaneet viime aikoina paljon huomiota. Kryptosysteemien
kiaytannon toteutuksista on paljastunut yllattavia tietovuotoldhteitd, joista

saatua tietoa kiayttamalld itse algoritmi voidaan murtaa nopeasti.

Kryptosysteemiin liittyvalla sivukanavalla tarkoitetaan tietoldhdetta, jos-
ta vuotaa (tahattomasti) vahingollista tietoa ulkopuolisten kisiin. Tietovuo-

don ldhteena voi toimia moni toteutuksen osa:

Laskentayksikon sdhkonkulutus antaa tietoa suoritetuista laskuoperaa-

tioista.

Keskusyksikon ddnet paljastavat tietoa suoritetuista kiskysarjoista. Eri
késkysarjojen vaihtelevaa kestoaikaa ja ddnijilked voidaan hyodyntaa

murtamisessa.

Nappadimiston ddnet antavat tietoa, josta voidaan arvata kiytetty sala-
sana. (Ainidi voidaan lukea yllittiviinkin kaukaa, esimerkiksi huoneen

ikkunan vérédhtelyista laser-tutkaimen avulla.)

Tahallaan aiheutetut virheet voivat paljastaa salaisen avaimen. Tamén
sivukanavan kidyttd vaatii useimmiten ldheistd kontaktia systeemiin.
(Esimerkiksi dlykortin salasanaa murrettaessa padstain usein korttiin

fyysisesti késiksi.)

Néin saatuja ajallisia ja/tai siséllollisia tietoja salauksessa kiytetyisté
operaatioista voidaan hyodyntad tehokkaasti itse salausmenettelyn murta-

misessa.
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Esimerkiksi RSA:n salausmenettelyssé viestilohko (luku ¢) korotetaan po-
tenssiin d, missi d on salainen kryptauseksponentti. Tavallisesti timé tapah-
tuu toistetulla nelidinnilld (tai sen variantilla), jonka suoritusaika on riippu-
vainen d:sta. T&lloin d voidaan haarukoida selville yhdistdmaélla sivukanavas-

ta saatu aikainformaatio oikeaan tilastolliseen malliin.

Ajalliseen informaatioon perustuvia hyokkéyksid vastaan voidaan suojau-
tua muuntamalla salausmenettelyn algoritmeja sellaisiksi, ettd ne vaativat
vakioajan riippumatta syotteistd. Sisdllolliseen informaatioon perustuvien
hyokkdysten torjuminen on vaikeampaa, silld useimmiten joudutaan puut-
tumaan myos laitteiston toteutukseen. Esimerkiksi laskentayksikén sdhkon-
kulutus voidaan tehda riippumattomaksi tehdyistd operaatioista. Myods mah-

dolliset siteilyn ldhteet voidaan suojata.

Kaikkia sivukanavahyokkéiyksid vastaan voidaan suojautua, mutta tdmé
on usein liian kallista. Toteutusvaiheessa on pohdittava millaisia hyokkéyksia

vastaan on jarkevad varautua.

4.3 Kryptosysteemin pystytys

Kryptosysteemien pystytyksen vaatima tyoméaéra vaihtelee paljon. Vaikeim-
pien systeemien kohdalla, kuten elliptisten kiyrien tapauksessa, pystyttami-
sessd, tehdyt operaatiot ovat niin tyolaité, ettd ne asettavat selvid rajoitteita
avaimen koolle. Téssd osiossa kidydadn lapi vertailuun otettujen systeemien

pystytyksen vaatimia operaatioita.

Lahes kaikille kryptosysteemeille yhteisend pystytysongelmana on kun-
nollisen satunnaislukugeneraattorin toteuttaminen. Ohjelmallisesti tdma on
todella vaikeaa, mistd syystd viime vuosina on kehitelty satunnaislukujen
generointiin erikoistuneita piireji. Niissi satunnaisuuden ldhteend kiytetdan

esimerkiksi ympariston hairidsiteilya.
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4.3.1 RSA

RSA:n pystyttdminen vaatii nopean algoritmin isojen alkulukujen etsimi-
selle. Alkulukulauseen perusteella luvun x suuruusluokkaa olevia alkulukuja
esiintyy noin log(x):n vélein. Alkulukujen etsimiseen siis riittdd, ettd on teho-
kas algoritmi alkulukutestaukselle, koska t&lloin voidaan kdyda (perikkiisia

parittomia) lukuja l&pi, kunnes 16ydetaan alkuluku.

Alkulukutestaus voidaan tehda nopeasti Miller-Rabin-algoritmilla, jos hy-
viksytddn pieni viidirin vastauksen mahdollisuus''. TAmé# mahdollisuus saa-
daan mielivaltaisen pieneksi: jos luku a lapaisee M riippumatonta testid, on
virheen todenniikdisyys korkeintaan 1/4". Miller-Rabin-testin aikakomplek-

sisuus on O(N).

Systeemid pystytettiessd toinen laskennallisesti hieman vaivaa tuottava
operaatio on luvun b kdénteisluvun laskeminen modulo ¢(n), mutta sekin

voidaan laskea nopeasti esimerkiksi Eukleideen algoritmilla.

4.3.2 Diffie-Hellman ja ElGamal

Perinteiset, ryhmiin F,* perustuvat Diffie-Hellman- ja ElGamal-systeemit
ovat verrattain helppoja pystyttdd. Tarvittavat ryhmén F,* parametrit, ku-

ten kertaluku, generaattori ja alkioiden esitykset, ovat nopeasti laskettavissa.

Vyonna 2002 intialaiset tutkijat kehittiviit deterministisen polynomiaikaisen algo-
ritmin alkulukutestaukselle [9]. Se on polynomiaikaiseksi algoritmiksi harvinaisen hidas

(O(N'?)), ja siksi lihes kilyttokelvoton, mutta tulos on teoreettisesti téirkei.



44

4.3.3 XTR

XTR-systeemin pystytys on laskennallisesti samaa luokkaa kuin ryhméan F,*
perustuvan. XTR-aliryhmén kertaluku, generaattori ja alkioiden esitysmuoto
(kohta 3.4.3) voidaan laskea nopeasti.

4.3.4 Elliptisiin kiiyriin perustuvat systeemit

Elliptisiin kdyriin perustuvan systeemin pystytys on tyolasti, silld ryhmén
E(K) kertaluvun ja generoivan alkion etsiminen ovat vaativia tehtévii. Ta-
vallisesti ryhmén E(K) konstruoinnissa kiytetaén jotain seuraavista kolmes-

ta periaatteesta:

satunnainen kiyr#: Generoidaan satunnainen kiyri E. Lasketaan |E(K)|
kutekijdd (ks. kohta 4.4.4), jatketaan etsintdd. TAméd menetelmi on
satunnaisuuden takia turvallisin, silla talloin ei (ilmeisesti) ole erityisid
heikkouksia. Menetelmd on myos néistd kolmesta tyoldin. Sekd luvun
|E(K)| laskeminen etti sen tekijoihinjako ovat vaikeita tehtdvid. Lu-
vun |E(K)| laskemiseen kiytetty Schoof-Elkies-Atkin-algoritmi ([10])
on aikakompleksisuudeltaan O(N°®), eli polynomiaikainen, mutta sel-
laiseksi poikkeuksellisen vaativa. Nykyisilld avainten pituuksilla (<350

bittid) ndmé ovat kuitenkin viela ratkaistavissa.

konstruoitu kiyra: Valitaan haluttu n, jonka jialkeen konstruoidaan kayra
E| jolle |E(K)| = n. Téssd kiytetaan ns. kompleksisen yhteenlaskun
teoriaa ([6]). Tdméa menetelmé on laskennallisesti edellistd helpompi ja
se sallii my6s halutun ryhmén koon asettamisen. Saaduilla kiyrilld on
kuitenkin erikoisominaisuuksia, jotka saattavat tehda niistd haavoittu-

vampia.

alikuntakiyra: Valitaan ensin pieni ¢, jolle saadaan helposti konstruoitua

E(F,). Kryptosysteemid varten téstd konstruoidaan ryhmén E(F}) ns.
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Fn-rationaalisien pisteiden ryhméa E(Fyn) eli alikuntakdyra. TA4mé me-
netelmé on helpoin, mutta alikuntakiyrit ovat vain pieni kiyrien osa-
joukko. Néilla kayrilld on eniten erityispiirteitd, jotka saattavat heiken-

taa turvallisuutta.

Vaikka néin onnistuttaisikin konstruoimaan sopivan kokoinen F(K), ei se
valttaméatta ole kdyttokelpoinen. Tietynlaisille erikoisille kdyrille on nimittain
16ydetty nopeita logaritmialgoritmeja. Téllaisia kayrid ovat ylisingulaariset ja

epasdannolliset elliptiset kiayrat. Kayrda E on ylisingulaarinen, jos
|E(Fy)|=q+1+a,
missa g = p™ ja
a=0 (mod p).

Epéasdaannolliset kiyrat ovat sellaisia, joilla
|E(Fy)| =g

Ylisingulaariset ja epdsdannolliset kiyriat edustavat vain pientd osaa kaikista

kéiyristd, mistd syystd suurin osa on kryptografisesti kiyttokelpoisia.

4.4 Salausalgoritmien turvallisuus

Seuraavaksi késitellddn salausalgoritmien taustalla olevien yksisuuntaisten
operaatioiden "murtamista”, eli vaikean kidnteisoperaation laskemista. Té&-
mén operaation aikakompleksisuus on hyva mittari sithen perustuvien sys-
teemien turvallisuudelle. Muita turvallisuusnikokohtia on késitelty lyhyesti
kohdassa 4.2.
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4.4.1 Tekijoihinjako

Jos luvun N tekijit ovat isoja, paras tunnettu tekijoihinjakoalgoritmi on ns.

lukukuntaseula. Kompleksisuudeltaan lukukuntaseula on
O(Vn(1/3)).

Algoritmi on siis "melko 1dhelld” polynomiaalista, mika selittdd avainkoon

huomattavan kasvun tekijoihinjakoon perustuvissa kryptosysteemeissé.

My6s elliptisten kdyrien ominaisuuksiin perustuvia algoritmeja kdytetaan
tekijoihinjaossa, kun etsitifin “keskisuuria”, kokoluokaltaan alle 10%° olevia
tekijoitd. Tassd kokoluokassa ndmé algoritmit voivat tuottaa tuloksen no-
peammin kuin lukukuntaseula, mista syysta niitd kiytetddn usein alirutiinei-

na lukukuntaseulan ohessa.

4.4.2 Diskreetti logaritmi ryhmé&ssé F;"

Myds diskreetti logaritmi ryhméssd F," ratkeaa ns. lukukuntaseulalla (tai

indeksimenetelmalld) ajassa

O(Vn(1/3)).

Logaritmi ryhmissi F,* on nykykisityksen mukaan hieman'? helpompi
ratkaista, jos ¢ = p”, missd n on "iso”. Tasta huolimatta ryhmid Fy.™ kiyte-
tdan paljon, silld bindarijarjestelméssé suoritetut laskutoimitukset yksinker-

taistuvat huomattavasti.

12Ero on pieni: apufunktiossa Vi esiintyvé vakio @ on hieman pienempi.
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4.4.3 Diskreetti logaritmi XTR-aliryhméissa

Alkuperéisessd artikkelissaan Lenstra ja Verheul osoittivat, ettd logaritmi
ryhmén Fjs* XTR-aliryhméssé on yhtd vaativa tehtdvd kuin logaritmi ryh-
méssd F 6. Koska XTR-aliryhmén alkiot voidaan esittdé lyhyessd muodossa
kunnan Fj alkioina, on avainpituutta N kdyttédvin XTR-systeemin turvalli-
suus sama kuin avainpituutta 3N kdyttavin, ryhméén F,s* perustuvan sys-

teemin. Kohdan 4.4.2 perusteella XTR-aliryvhmén logaritmi ratkeaa ajassa
O(Vsn(1/3)),

missa
Van(1/3) = 280!/ im(@N2%)

XTR-logaritmin aikakompleksisuuden eksponentiaalinen kdyttdytyminen
on sama kuin Fpe" -logaritmin. Vaikka avaimen pituuden lyheneminen kol-
mannekseen onkin kidytdnnossd selvd parannus, ei se vaikuta algoritmin

asymptoottiseen kiyttiytymiseen.

4.4.4 Diskreetti logaritmi ryhméissi E(F))

Diskreetin logaritmin ratkaisemisessa mielivaltaisessa Abelin ryhmaéssa ei ol-
la tehty merkittdvid edistysaskelia viimeisen 30 vuoden aikana. Nopeimmat
algoritmit, Pollardin p-algoritmi ([11]) ja Shanksin algoritmi, ovat kumpikin
kompleksisuudeltaan O(p'/?), missé p on luvun |G| suurin tekiji. Kiytetties-
sd ryhméé, jossa p on luvun |G| suuruusluokkaa, algoritmin kompleksisuus

on

O(|G|'?) = O(ez"91%D) = O(e2™) = O(Vi(1)).

Algoritmi on siis aidosti eksponentiaalinen, mihin perustuu ryhmien
E(F,) houkuttelevuus kryptografiassa. Toisin kuin ryhmissi F,*, ryhmissi

E(F,) ei ole havaittu mitdén yleistd rakennetta jota osattaisiin hy6dyntédd
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diskreetin logaritmin ratkaisemisessa. On kuitenkin muistettava, ettd tietyil-

le erikoisille kdyrille on 16ydetty nopeita algoritmeja (kohta 4.3.4).

4.5 Turvallisuusvertailuja

Téssa osiossa vertaillaan kryptosysteemien turvallisuutta puhtaasti teoreet-
tisesta ndkokulmasta. Kryptosysteemin turvallisuuteen voidaan lukea myds
turvallisen toteutuksen vaatimat erikoiset algoritmit ja tekniset ratkaisut
(kohta 4.2). Téssé ei puututa kiytdnnon toteutukseen, vaan vertaillaan ai-

noastaan systeemin perustana olevia (oletetusti) vaativia funktioita.

4.5.1 Asymptoottinen turvallisuus

Téasséd kappaleessa vertaillaan eri kryptosysteemien turvallisuutta kdytettyyn
avainkokoon ndhden. Vertailu tehdadn tarkastelemalla nopeimman ratkai-
sualgoritmin asymptoottista kiyttaytymistd. Tama tarkoittaa esimerkiksi si-

té, ettd aikakompleksisuusfunktion
VN(U) — eaN“ln(Nlﬂ’)

polynomiaalisuuden astetta kuvaavaa vakiota a ei oteta huomioon, koska
funktion asymptoottisen kiyttdytymisen méaarai ensisijaisesti sen eksponen-
tiaalisuuden aste. Laskentakapasiteetin kehittyessa ratkaisevin salausalgorit-

min kiyttoikddn vaikuttava tekija on murtoalgoritmin eksponentiaalisuus.

Seuraavassa luetellaan vertailussa tarkastellut funktiot seka yleisimpid nii-

hin pohjautuvia systeemeji's.

I3Elliptisiin kiiyriin perustuvasta systeemisti kiytetdin lyhennetti ECC (Elliptic Curve
Cryptosystem). DSA (Digital Signature Algorithm) on erés allekirjoitussysteemi. Lyhenne
ECDSA tarkoittaa elliptisiin kiiyriin perustuvaa DSA-systeemié.
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tekijoihinjako | RSA, Rabin
diskreetti logaritmi ryhméssa F," | Diffie-Hellman, ElGamal, DSA
diskreetti logaritmi XTR~aliryhméssda | XTR
diskreetti logaritmi ryhmiéssia E(F,) | ECC, ECDSA

Vertailufunktioiden aikakompleksisuudet ovat:

tekijoihinjako | O(Vx(1/3))
diskreetti logaritmi ryhmiéssa F," | O(Vy(1/3))
diskreetti logaritmi XTR-aliryhméssé | O(Vsy(1/3)) = O(Vn(1/3))
(

1)

=

diskreetti logaritmi ryhméssa E(F,) | O

Vertaillaan seuraavaksi ndiden kompleksisuusfunktioiden asymptoottista
kiyttaytymistd. Vertailu tehdiin tarkastelemalla sopivasti skaalattuja kuvia,
joista funktioiden kayttdytymiserot kiyvat ilmi. Ensin vertaillaan funktioita

Vn(0) ja Vn(1/3) (kuva 9). Funktiossa Vy esiintyvén vakion a vaihtelut eivit

x10°

V(1/3)
35F
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Kuva 9: Polynomiaalinen ja alieksponentiaalinen kompleksisuus.

vaikuta asymptoottiseen kiyttaytymiseen, eli skaalaa muuttamalla saadaan
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edelleen samanlaiset kuvaajat. Samanlainen ero voidaan havaita funktioiden
Vn(1/3) ja V(1) valilld (kuva 10).

140
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60~

V(1/3)
40

20

0 5 10 15 20 25 30 35 40

Kuva 10: Alieksponentiaalinen ja eksponentiaalinen kompleksisuus.

Eksponentiaalisen ja alieksponentiaalisen kiyttaytymisen erot voidaan
havainnollistaa parhaiten logaritmisella asteikolla (kuva 11). Kuvaan on otet-
tu vertailun vuoksi myos funktio Vy(2/3). Kuvasta voi havaita selviin eron

nédiden kolmen kompleksisuusluokan kayttaytymisessa.

4.5.2 KaytidnnoOn vertailuja

Kaytannon kryptosysteemien avainten pituuksia vertailemalla on helppo néh-
di eksponentiaalisesti ratkeavan ja alieksponentiaalisesti ratkeavan salausal-
goritmin ero. Koska Diffie-Hellman, ElGamal, ja RSA -systeemit kiyttavit
suunnilleen saman pituisia avaimia, tarkastellaan tassi néistd kolmesta vain
RSA:ta. Kaksi muuta tarkasteltavaa systeemid ovat XTR ja ECC.
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Kuva 11: Kompleksisuudet logritmisella asteikolla.

Seuraavassa on taulukoitu avainten (bin&iriesitysten) pituuksia, joilla
vastaavien kryptosysteemien arvellaan sdilyvin turvallisina vuoteen 2010,
2030 tai 2050 saakka. Pituudet perustuvat arvioihin tietokoneiden lasken-
tatehon kasvusta ja oletukseen, ettd murtoalgoritmeissa ei tehdi isoja pa-
rannuksia'?. Taulukosta kiy hyvin ilmi ECC-avaimen hitaampi piteneminen

laskentatehon kasvaessa.

turvallinen vuoteen | RSA | XTR | ECC
2010 1024 | 340 | 160
2030 2048 | 680 | 224
2050 4096 | 1360 | 313

Pisin murrettu RSA-avain on kooltaan 576 bittid. Isoin ryhmé F,*, missd

on onnistuttu laskemaan diskreetti logaritmi, on kooltaan noin 2619,

1 Qletus on rohkea, ja tehddin lihinni esimerkin vuoksi.
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Pisin murrettu ECC-avain on kooltaan 109 bittid. Taménhetkisilla al-
goritmeilla minimipituisen (160 bittid) avaimen murtaminen vaatisi arviolta

108 kertaa sen laskentatehon, milld 109-bittinen avain murrettiin'®.

4.6 Yhteenveto

Talla hetkelld noin 90% julkisen avaimen kryptosysteemeisti on RSA-
tyyppid. Systeemin suosiota on kasvattanut sen patentin raukeaminen vuon-
na 2000. Tekijoihinjako on myo6s teoreettisesti paljon tutkittu aihe, mika lisaéd
RSA:n luotettavuutta. Lahitulevaisuudessa avaimen koon kasvu aiheuttanee
paineita turvallisempien systeemien kiyttdmiseen. Varsinkin pienissé sulaute-
tuissa sovelluksissa joudutaan systeemin laskuoperaatiot minimoimaan, mika

usein tarkoittaa avainkoon minimointia.

Yksi lupaavimmista uusista ehdokkaista on XTR-systeemi. Silld saavu-
tettu avainkoko, kolmannes perinteisestd Fj*-systeemistd, on houkutteleva
parannus sulautettujen toteutusten kannalta. Systeemissd tehdyt operaa-
tiot ovat myos laskennallisesti helpompia kuin ECC:n. Varsin nopea XTR-
toteutus onkin onnistuttu tekemidin FPGA-piirille [12]. Systeemin uutuus

kuitenkin herattda vield epéilyksid sen turvallisuudesta.

Pelkéistddn avainkokoa vertailtaessa ECC on nykyisistd systeemeista te-
hokkain, ja laskentatehon kasvaessa avainkokojen ero kasvaa entisestdin.
ECC on myo6s vaikein toteuttaa. Sen pystytys on laskennallisesti raskas ja
systeemin taustalla oleva teoria on vaativaa. Elliptisid kdyrid on kuitenkin
tutkittu viime vuosikymmeniné paljon, miki lisid ECC:n luotettavuutta. Mi-
kili murtoalgoritmeissa ei tapahdu isoja muutoksia, ECC:n suosio kasvanee

lahitulevaisuudessa.

15 Avain murrettiin kilyttien yli 10000 Pentium-tason prosessoria yhtimittaisesti 540

vuorokautta.
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